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ＤＡＣＰＣＣ：一种包含访问权限的
云计算数据访问控制方案

王于丁，杨家海
（清华大学网络科学与网络空间研究院，北京 １０００８４）

　　摘　要：　目前云计算访问控制技术最常用的加密体系是ＣＰＡＢＥ，但传统的 ＣＰＡＢＥ加密体系中没有涉及用户
的访问权限问题，数据提供者只能让用户去读取数据而不能写数据，访问控制机制不灵活，且效率低．针对这一不足，
本文提出了一种包含访问权限的高效云计算访问控制方案 ＤＡＣＰＣＣ，该方案在 ＣＰＡＢＥ基础上设置了权限控制密钥
来加密云中的数据，数据提供者通过对权限控制密钥的选择来控制数据的访问权限．文章对 ＤＡＣＰＣＣ进行了详细的
设计，并做了安全性证明和实验验证，结果表明ＤＡＣＰＣＣ能够让数据提供者对其数据资源进行权限控制，并且是安全
和高效的．
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ＤＡＣＰＣＣ：ＡＤａｔａＡｃｃｅｓｓＣｏｎｔｒｏｌＳｃｈｅｍｅｗｉｔｈ
ＡｃｃｅｓｓＰｅｒｍｉｓｓｉｏｎｆｏｒＣｌｏｕｄＣｏｍｐｕｔｉｎｇ

ＷＡＮＧＹｕｄｉｎｇ，ＹＡＮＧＪｉａｈａｉ
（ＩｎｓｔｉｔｕｔｅｆｏｒＮｅｔｗｏｒｋＳｃｉｅｎｃｅｓａｎｄＣｙｂｅｒｓｐａｃｅ，ＴｓｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙ，Ｂｅｉｊｉｎｇ１０００８４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｃｕｒｒｅｎｔｌｙ，ｔｈｅｍｏｓｔｃｏｍｍｏｎｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌｓｙｓｔｅｍｉｓＣＰＡＢＥ，ｂｕｔ
ｔｈｅｃｏｎｖｅｎｔｉｏｎａｌＣＰＡＢＥｅｎｃｒｙｐｔｉｏｎｄｉｄｎｏｔｄｅａｌｗｉｔｈｔｈｅｉｓｓｕｅｏｆｕｓｅｒ‘ｓａｃｃｅｓｓｐｅｒｍｉｓｓｉｏｎ；ｄａｔａｏｗｎｅｒｓｏｎｌｙａｌｌｏｗｔｈｅｕｓ
ｅｒｓｔｏｒｅａｄｔｈｅｄａｔａｂｕｔｎｏｔｔｏｗｒｉｔｅ，ｓｕｃｈｋｉｎｄｏｆｃｏａｒｓｅａｃｃｅｓｓｃｏｎｔｒｏｌｍｅｃｈａｎｉｓｍｉｓｎｏｔｆｌｅｘｉｂｌｅａｎｄｌｏｗｅｆｆｉｃｉｅｎｃｙ．Ｔｏｄｅａｌ
ｗｉｔｈｔｈｉｓｉｓｓｕｅ，ｔｈｅｐａｐｅｒｐｒｏｐｏｓｅｓａＤａｔａＡｃｃｅｓｓＣｏｎｔｒｏｌｓｃｈｅｍｅｗｉｔｈａｃｃｅｓｓＰｅｒｍｉｓｓｉｏｎｆｏｒＣｌｏｕｄＣｏｍｐｕｔｉｎｇ（ＤＡＣＰＣＣ），
ｉｔｓｅｔｓｐｅｒｍｉｓｓｉｏｎｃｏｎｔｒｏｌｋｅｙｓｔｏｅｎｃｒｙｐｔｔｈｅｄａｔａｉｎｃｌｏｕｄｂａｓｅｄｏｎＣＰＡＢＥ；ｔｈｅｄａｔａｏｗｎｅｒｃｏｎｔｒｏｌｓｔｈｅｄａｔａ’ｓａｃｃｅｓｓｐｅｒ
ｍｉｓｓｉｏｎｂｙｃｈｏｏｓｉｎｇｔｈｅｐｅｒｍｉｓｓｉｏｎｃｏｎｔｒｏｌｋｅｙｓ．Ｔｈｅｐａｐｅｒｉｌｌｕｓｔｒａｔｅｓｔｈｅｄｅｓｉｇｎｄｅｔａｉｌｓｏｆｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ，ｔｈｅｎｔｈｅｏ
ｒｅｔｉｃａｌｌｙｐｒｏｖｅｓｔｈｅｓｅｃｕｒｉｔｙａｎｄｅｖａｌｕａｔｅｓｔｈｅｐｅｒｆｏｒｍａｎｃｅｔｈｒｏｕｇｈｓｉｍｕｌａｔｅｄｅｘｐｅｒｉｍｅｎｔｓ；ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＤＡＣＰＣＣ
ａｌｌｏｗｓｔｈｅｄａｔａｏｗｎｅｒｓｔｏｃｏｎｔｒｏｌｔｈｅａｃｃｅｓｓｐｅｒｍｉｓｓｉｏｎｏｆｔｈｅｄａｔａ，ａｎｄｉｔｉｓｓａｆｅａｎｄｍｏｒｅｅｆｆｉｃｉｅｎｔ．

Ｋｅｙｗｏｒｄｓ：　ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ａｃｃｅｓｓｃｏｎｔｒｏｌ；ＣＰＡＢＥ；ａｃｃｅｓｓｐｅｒｍｉｓｓｉｏｎ；ａｔｔｒｉｂｕｔｅｒｅｖｏｃａｔｉｏｎ

１　引言
　　随着云计算技术的发展，云平台中数据的访问控
制成为越来越关键的问题［１］．由于云计算环境的开放
性和弹性，数据在云存储中面临如下问题：一方面，一旦

将数据置于云端，数据提供者将完全失去对数据的控

制，数据的安全性和隐私将面临来自云平台内外多方

面的威胁；另一方面，由于云平台会根据实时需求进行

动态资源供给，网络范围一直处于被动变化之中，导致

访问控制的策略动态变化，不易管理［２］．为此，人们将
基于密文的属性基加密（ＣＰＡＢＥ，ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐ
ｔｉｏｎ）［３，４］方案用于云计算中，这项技术为云计算数据的
访问控制提供了新的思路，它允许数据所有者定义自

己需要的访问策略并对数据进行加密，用户只需要符

合相应属性条件便可解密，并且 ＣＰＡＢＥ将加密规则蕴
含在加密算法之中，可以免去密文访问控制中频繁出
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现的密钥分发代价［５，６］．ＣＰＡＢＥ最突出的优点是很适
合于云环境下解密方不固定的场景，并且具有很强的

灵活性和可扩展性．但 ＣＰＡＢＥ运算效率低下，机制不
完善等问题也受到了很多关注．

近些年来，将ＣＰＡＢＥ运用在云计算环境中的研究
工作主要集中在如何进一步提高 ＣＰＡＢＥ访问控制系
统的效率．主要方法有：（１）通过改进ＣＰＡＢＥ的访问结
构来提高效率，如文献［７，８］；（２）通过改进 ＣＰＡＢＥ属
性层级来提高效率，如文献［９，１０］；（３）通过改进 ＣＰ
ＡＢＥ的认证机构来提高效率，如文献［１１～１３］；（４）通
过改进ＣＰＡＢＥ的属性撤销机制来提高运行效率，如文
献［１３～１５］等等．而本文将从改进ＣＰＡＢＥ的另一个特
征———访问权限来提高运行效率．在云计算系统中，为
了提高工作效率，数据提供者不仅可以授权可信的用

户来读取数据，还可以授权可信用户来进行写数据，从

而大大减轻数据提供者和云平台负担从而提高系统工

作效率，比如说企业的 ＣＥＯ可以授权秘书来修改企业
数据，战场上指挥员可以授权作战参谋来修改战场数

据等等，然而ＣＰＡＢＥ本身只是通过用户属性来授予读
权限，而不能授予写权限，所以本文的目的就是研究一

套包含用户细粒度访问权限控制的 ＣＰＡＢＥ云计算访
问控制机制，在运算效率，安全性，属性撤销等方面都较

原始ＣＰＡＢＥ有很大提高．这方面的工作目前研究较
少，文献［１６］支持权限控制，但效率较低，属性撤销不
完善．

本文针对这些不足，以 ＣＰＡＢＥ为基础，提出了一
种包含访问权限的高效云计算访问控制方案：

ＤＡＣＰＣＣ，该方案设置非对称的权限控制密钥加密云中
的数据，数据提供者通过选择不同的权限控制密钥来

授予和撤销数据的读写权限，弥补了 ＣＰＡＢＥ中用户只
能读不能写数据的缺陷；该方案采用云平台 ｔｏｋｅｎ解密
方法将核心的解密工作交给云平台处理，提高了系统

的效率，并具有完善的属性撤销机制．文章的结构是：第
二章阐述本文工作将会用到的基本理论，第三章定义

相关模型和介绍系统流程，第四章阐述 ＤＡＣＰＣＣ的完
整方案，第五章对方案的安全性进行分析，第六章进行

该方案的实验评估．第七章是结论和进一步工作展望．

２　基本理论
　　ＤＡＣＰＣＣ机制通过访问结构表示策略，以双线性对
为技术基础，并基于ＤＢＤＨ（ＤｅｃｉｓｉｏｎＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌ
ｍａｎ）假设构建安全性．下面分别给出本文基本概念的
形式化定义［１７～１９］．
２１　双线性对

设ＧＧ１和ＧＧ２均为 ｐ阶循环乘法群，ＺＺｐ为模 ｐ的剩
余类加群，设ｇ为群ＧＧ１的一个随机生成元，又设ｅ为双

线性映射ｅ：ＧＧ１×ＧＧ１→ＧＧ２，并定义公开映射Ｈ：｛０，１｝→
ＧＧ２则：

（１）双线性：对于所有的 ｇ１，ｇ２∈ＧＧ１，对于所有的
ａ，ｂ∈ＺＺｐ，均有ｅ（ｇ

ａ
１，ｇ

ｂ
２）＝ｅ（ｇ１，ｇ２）

ａｂ成立；

（２）非退化性：存在ｇ，ｇ∈ＧＧ１，满足ｅ（ｇ，ｇ）≠１；
（３）可计算性：对于所有的ｇ１，ｇ２∈ＧＧ１，存在一个有

效的多项式算法来计算ｅ（ｇ１，ｇ２）．
２２　访问结构

假定实体集ＰＰ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝上共享了一个秘
密，若ＰＰ的一个子集能共享该秘密，则称这个子集为一
个授权子集；否则，称其为非授权子集．所有授权子集构
成的集族ＡＡ，称为对该秘密的一个访问结构．访问结构
ＡＡ是单调的，是指Ｂ，Ｃ，若 Ｂ∈ＡＡ 且 ＣＢ，那么 Ｃ
∈ＡＡ．
２３　ＤＢＤＨ假设

给定阶为大素数ｐ的群ＧＧ１和ＧＧ２以及双线性映射
ｅ：ＧＧ１×ＧＧ１→ＧＧ２，群（ＧＧ１，ＧＧ２）上的判定双线性 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ问题ＤＢＤＨ是指：给定ｇ，选择ａ，ｂ，ｃ∈ＺＺｐ，Ｒ∈
ＧＧ１，判断Ｒ＝ｅ（ｇ，ｇ）

ａｂｃ是否成立．定义一个算法Ｐ解决
ＤＢＤＨ问题的优势为：
ＡｄｖＤＢＤＨＰ ＝｜Ｐｒ［Ｐ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｒ）＝０］
－Ｐｒ［Ｐ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］｜；
如果对任意一个多项式时间算法 Ｐ，其解决 ＤＢＤＨ

问题的优势小于可忽略的时间 ε，则称 ＤＢＤＨ假设成
立，并称（ｇ，ｇａ，ｇｂ，ｇｃ，Ｒ）为一个 ＢＤＨ（ｂｉｌｉｎｅａｒＤｉｆｆｉｅ
Ｈｅｌｌｍａｎ）元组．

３　ＤＡＣＰＣＣ模型定义

３１　系统模型
ＤＡＣＰＣＣ由４部分实体组成如图１所示，其名称和

作用如下所述：（１）数据所有者（ＤＯ，ＤａｔａＯｗｎｅｒ），定义
其数据的访问策略，将数据进行加密，外包到云服务器

中供合法用户使用；（２）用户（Ｕ，Ｕｓｅｒ），用户可以下载
在云中共享的任何加密的数据，如果它的私钥满足访

问控制策略可以将其解密使用；（３）云服务提供商
（ＣＳＰ，ＣｌｏｕｄＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ），即云平台，拥有强大的存
储计算功能，存储 ＤＯ提交上来的数据，并供 Ｕ下载；
（４）主认证中心（ＭＡ，ＭａｓｔｅｒＡｕｔｈｏｒｉｔｙ），注册 ＤＯ和 Ｕ，

７３２
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并且根据ＤＯ和Ｕ的请求来计算和发放密钥，其中，将
系统公钥发放给ＤＯ，将私钥发放给Ｕ，同时还负责撤销
和更新用户的属性密钥．

在整个系统模型中，为了保证数据有效安全的提

交和访问，需要做以下安全假设：（１）ＭＡ是完全可以被
信任的，并且不会串谋其他用户进行窃取数据，忽略ＤＯ
和Ｕ在ＭＡ上的认证阶段，凡是能参与本系统的ＤＯ和
Ｕ，均已合法注册成功；（２）ＣＳＰ可以被信任，其内部不
存在对数据盗取和篡改；（３）ＤＯ和 Ｕ不能跨过云平台
私自通信，以保证数据的安全；（４）密钥传输是安全的．
３２　基本思想

在研究云计算系统访问控制模型基础上，我们对

该问题有以下分析，（１）云存储系统的数据存储在云
端，Ｕ的属性如果满足 ＤＯ的访问结构，Ｕ可以读取数
据；要想让 Ｕ同时获得数据的写权限，必须在 ＣＰＡＢＥ
加入相应的控制访问权限的密钥，同时还要保证多个Ｕ
同时写入数据不发生冲突．（２）要想提高系统运行效
率，必须降低数据的加解密的运算复杂度．尤其是当 Ｕ
解密数据的时候，如果将复杂的解密运算交给拥有强

大计算能力的ＣＳＰ来运行，Ｕ端关于其属性数量的解密

时间复杂度则由 Ｏ（ｎ）降低为 Ｏ（１），大大节省了系统
整体运行时间．（３）一旦Ｕ的属性发生撤销或者相关权
限发生改变，Ｕ的注册机构ＭＡ就会生成用户新的属性
集，然后对用户密钥和密文中涉及变更属性集的项进

行更新，未涉及的项不发生变化．同时还要必须满足系
统的安全性．

ＤＡＣＰＣＣ的主要思路是 ＤＯ生成一对用于控制权
限的非对称密钥，用这对非对称密钥加密数据，并通过

ＣＰＡＢＥ加密权限控制密钥并上传 ＣＳＰ，通过所加密的
权限密钥的不同来控制 Ｕ的读写权限，Ｕ解密时要向
ＣＳＰ申请解密 ｔｏｋｅｎ来进行解密．Ｕ属性撤销时先更新
加密密钥，然后分别更新用户的私钥和密文，分别保证

系统的后向安全和前向安全．整个系统由５个阶段构
成：其中密钥生成阶段（算法 ａ，ｂ，ｃ）、加密阶段（算法
ｄ，ｅ）、解密阶段（算法 ｆ，ｇ，ｈ）用于数据的访问控制，属
性撤销阶段（算法 ｉ，ｊ）用于用户属性撤销，权限更改阶
段用于用户权限的授予与撤销，系统流程图如图２所
示，由于权限更改阶段没有特殊的算法，故没在流程图

上显示．

３３　安全模型
ＤＡＣＰＣＣ的安全模型是基于不可区分的选择明文

攻击（ＩＮＤＣＰＡ）［２０］建立的．假设存在敌手 Ａ和挑战者
Ｃ，Ａ要向Ｃ进行一系列的询问和挑战．由于私钥被用
户属性集生成，密文由访问结构生成，所以Ａ将向 Ｃ挑
战的内容是密文中的访问结构ＡＡ．

Ｉｎｉｔ：敌手Ａ公开宣布他要挑战访问结构ＡＡ；
Ｓｅｔｕｐ：挑战者Ｃ运行ＭＡＳｅｔｕｐ算法，输出系统公钥

ＰＫ，并交于敌手Ａ；
Ｐｈａｓｅ１：敌手Ａ向挑战者Ｃ询问用户ｉ（ｉ∈Ｕ）关于

满足属性集 ＡＴＴｊ（ＡＴＴ

ｊ（ＡＡ

）＝０）的私钥，要求用户

的属性集ＡＴＴｊ 不能满足ＡＡ
，即所询问的私钥不能直接

解密密文．然后挑战者Ｃ将私钥ＳＫｉ，ｊ返回给敌手Ａ；
Ｃｈａｌｌｅｎｇｅ：敌手 Ａ选取两个等长度的明文 Ｍ０和

Ｍ１，挑战者Ｃ随机选一个明文 Ｍη（η∈｛０，１｝）进行加
密，将计算出来的密文返回给敌手Ａ；

Ｐｈａｓｅ２：与Ｐｈａｓｅ１相同，敌手继续提交用户私钥
的询问；

Ｇｕｅｓｓ：敌手回答对 η的猜测结果 η′，如果 η′＝η，
则敌手Ａ获胜；

定义１　敌手Ａ攻击优势为ＡｄｖＩＮＤＣＰＡＤＡＣＰＣＣ＝Ｐｒ［η′＝η］
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定义２　ＤＡＣＰＣＣ是ＩＮＤＣＰＡ安全的，当且仅当上
述的攻击游戏中，任何多项式时间内敌手 Ａ的攻击优
势是可忽略的．也就是说如果ＤＡＣＰＣＣ安全，敌手 Ａ是
不能通过计算的方式得到正确 η，要想获胜必须猜测，
对于η∈｛０，１｝来说，η取值概率均等，故猜对的概率最
大是１／２，根据定义１得出敌手的攻击优势可忽略．

４　ＤＡＣＰＣＣ详细设计
　　（１）密钥生成阶段：ＭＡ生成系统公钥 ＰＫ和主密
钥ＭＫ，每个数据所有者向 ＭＡ申请生成非对称的权限
控制密钥对；每个用户向 ＭＡ申请，生成用于全局认证
的公私钥对ＡＰＫ／ＡＳＫ，用于解密的私钥ＳＫ，并根据该用
户的权限授予权限控制密钥．选取两个阶均为素数ｐ的
乘法群ＧＧ１和ＧＧ２，设 ｇ为群ＧＧ１的一个随机生成元，又
设ｅ为双线性映射 ｅ：ＧＧ１×ＧＧ１→ＧＧ２，并定义公开映射
Ｈ：｛０，１｝→ＧＧ２

（ａ）ＭＡＳｅｔｕｐ（１λ，ｕｉｄ）→（ＰＫ，ＭＫ，ＡＰＫｕｉｄ，ＡＳＫｕｉｄ）
此算法由 ＭＡ来执行，ＭＡ选择随机数 α，β，γ∈ＺＺｐ，生
成ＰＫ和ＭＫ，

ＰＫ＝｛Ｙ＝ｅ（ｇ，ｇ）α，Ｄ＝ｇβ｝，ＭＫ＝｛α，β｝
对于每一个需要注册的合法Ｕ，ＭＡ分配给其一个全

局的ｕｉｄ∈Ｕ＝｛１，２，…，ｕ｝，对于每一个ｕｉｄ，需要生成全
局认证公钥ＡＰＫｕｉｄ＝ｇ

γ，以及全局认证私钥ＡＳＫｕｉｄ＝γ．
（ｂ）ＤＯｋｅｙＧｅｎ（αｄ，βｄ）→（ＷＫ，ＲＫ）此算法由 ＭＡ

执行，ＭＡ选择随机大素数 αｄ，βｄ∈ＺＺｐ（αｄ和 βｄ的乘积
在１０２４ｂｉｔ数量级），针对每一个合法注册的 ＤＯ，由 αｄ，
βｄ生成一对权限控制非对称密钥对（ＷＫ，ＲＫ），并通过
安全通道传给 ＤＯ．ＷＫ用于控制读写权限和加密，ＲＫ
用于控制只读权限和解密．

（ｃ）ＵＫｅｙＧｅｎ（ｕｉｄ，ａｉｄ，ＭＫ，ＰＫ）→（ＳＫｉ，ｊ）此算法由
ＭＡ来执行，对于每一个 ｕｓｅｒ，ｕｉｄ＝ｉ（ｉ∈Ｕ），每一个属
性ａｉｄ＝ｊ（ｊ∈ＡＴＴ），选取随机数 ｔｊ∈ＺＺｐ，计算用户私
钥ＳＫｉ，ｊ

　　　　ＳＫｉ，ｊ＝（Ｋ０＝Ｈ（ｕｉｄ）
１
β·ｇ

α
β，

　　　　Ｋ１，ｊ＝Ｈ（ｕｉｄ）
ｔｊ
（ｊ∈ＡＴＴ））

（２）加密阶段：首先ＤＯ用权限控制密钥 ＷＫ对要
分享的数据进行加密生成 ＣＴ，然后 ＤＯ把权限密钥做
为明文进行ＣＰＡＢＥ加密生成 Ｃ，将 ＣＴ和 Ｃ一并存入
ＣＳＰ．这样做一方面减轻了加密开销，另一方面可以通
过权限密钥对用户进行权限控制．

（ｄ）ＣＴＥｎ（ＷＫ，Ｍ）→（ＣＴ），此算法由ＤＯ进行，输
入要分享的数据明文 Ｍ，通过权限控制密钥 ＷＫ对 Ｍ
进行加密得到ＣＴ＝ＥＷＫ（Ｍ）．

（ｅ）Ｅｎｃｒｙｐｔ（ＲＫ／｛ＲＫ，ＷＫ｝，ＡＡ，ＰＫ）→（Ｃ），此算
法由 ＤＯ来执行，设权限控制密钥 ＰＣＫ＝ＲＫ／｛ＲＫ，
ＷＫ｝，ＤＯ加密 ＰＣＫ时要输入系统参数 ＰＫ和访问结构
ＡＡ（Ｍ，ρ）［１４］，Ｍ为ｌ×ｎ的矩阵，ｌ为属性的总数，函数ρ
为矩阵Ｍ的第ｉ行到属性之间的１对１的单射．首先选
择随机的秘密数ｓ，ｒ∈ＺＺｐ和随机向量ｖ＝（ｓ，ｙ２，…，ｙｎ）
∈ＺＺｎｐ，ｙ２，…，ｙｎ用于共享秘密 ｓ，ＡＣ是密文的属性集．计
算λｘ＝ｖ·Ｍｘ，然后计算密钥密文，并上传ＣＳＰ：

Ｃ０＝ＰＣＫ·（∏
ｊ∈ＡＣ

ｅ（ｇ，ｇ）α）ｓ，Ｃ１，ｊ＝ｇ
βｓ（ｊ∈ＡＣ），

Ｃ２，ｘ＝ｇ
λｘｇｔρ（ｘ）ｒ（ｘ∈（１，…，ｌ）），Ｃ３＝ｇ

ｒ，Ｃ４＝ｇ
Ｃ＝（Ｃ０，Ｃ１，ｊ，Ｃ２，ｘ，Ｃ３，Ｃ４）ｊ∈ＡＣ，ｘ∈（１，…，ｌ）

数据在ＣＳＰ中存储格式如图３所示．其中，除 Ｄａ
ｔａＩＤ、Ｃ和ＣＴ外，可写数据比只读数据多出两项，ｔｉｍｅｓ
ｔａｍｐ作为数据修改的时间记录，来保证数据的一致性；
Ｕｕｉｄ记录获得此可写数据的Ｕ，用于认证．

●只读数据ＯＲＤａｔａ（）：

ＤａｔａＩＤ Ｃ＝Ｅｎｃｒｙｐｔ（ＲＫ，ＡＡ，ＰＫ） ＣＴ＝ＥＷＫ（Ｍ）

数据ＩＤ号 Ｈｅａｄｅｒ Ｂｏｄ









ｙ

●可写数据ＲＷＤａｔａ（）：

ＤａｔａＩＤ Ｃ＝Ｅｎｃｒｙｐｔ（｛ＲＫ，ＷＫ｝，ＡＡ，ＰＫ） ｔｉｍｅｓｔａｍｐ Ｕｕｉｄ ＣＴ＝ＥＷＫ（Ｍ）

数据ＩＤ号 Ｈｅａｄｅｒ Ｂｏｄ









ｙ

图３　数据存储格式

　　权限控制有三种场景，其解决方法如下：①数据只
读，将只读权限密钥 ＲＫ进行加密；②数据对所有属性
满足ＡＡ用户开放读写权限，将只读权限密钥 ＲＫ和读写
权限密钥ＷＫ同时进行加密；③数据对于某个具体的用
户开放ｓ读写权限，将ＡＡ定向到该用户，同时对 ＲＫ和
ＷＫ同时加密．

（３）解密阶段：用户通过全局认证密钥向ＣＳＰ提出

申请并进行认证，ＣＳＰ确定用户身份以及所拥有的权限，
生成解密的ｔｏｋｅｎ并和Ｃ、ＣＴ一起传给用户，这样ＣＳＰ将
承担大量的解密运算，减轻了Ｕ解密，从而提高了效率．

（ｆ）ＴｏｋＧｅｎ（Ｃ，ＡＰＫｕｉｄ，｛ＳＫｉ，ｊ｝ｉ∈Ｕ，ｊ∈ＡＴＴ，ＰＫ）→（ｔｏ
ｋｅｎ），此算法在 ＣＳＰ进行，为了降低用户端的开销，我
们设计了基于 ｔｏｋｅｎ的解密模式，将繁重的核心解密工
作由云端来完成．对于每一个ｕｓｅｒ，Ｕｉ（ｉ∈Ｕ），发送其密
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钥｛ＳＫｉ，ｊ｝到ＣＳＰ，ＣＳＰ执行ＴｏｋＧｅｎ来生成解密的ｔｏｋｅｎ，
仅当用户Ｕｉ的属性满足 Ｃ中的访问结构ＡＡ，ＣＳＰ才能

计算出正确的ｔｏｋｅｎ．选取常量ｗｘ∈ＺＺｐ，使得∑
ｘ
ｗｘλｘ＝

ｓ，计算ｔｏｋｅｎ如下

ｔｏｋｅｎ＝∏
ｊ∈ＡＣ

ｅ（Ｃ１，ｊ，Ｋ０）·ｅ（Ｃ４，ＡＰＫｕｉｄ）
－１

∏
ｊ∈ＡＣ

（
ｅ（Ｃ２，ｘ，Ｈ（ｕｉｄ））
ｅ（Ｃ３，Ｋ１，ρ（ｘ））

）ｗｘ

＝∏
ｊ∈ＡＣ

ｅ（Ｃ１，ｊ，Ｋ０）·ｅ（Ｃ４，ＡＰＫｕｉｄ）
－１

∏
ｊ∈ＡＣ

（
ｅ（ｇλｘｇｔρ（ｘ）ｒＨ（ｕｉｄ））
ｅ（ｇｒ，Ｈ（ｕｉｄ）ｔρ（ｘ））

）ｗｘ

＝∏
ｊ∈ＡＣ

ｅ（Ｃ１，ｊ，Ｋ０）·ｅ（Ｃ４，ＡＰＫｕｉｄ）
－１

∏
ｊ∈ＡＣ

ｅ（ｇ，Ｈ（ｕｉｄ））λｘｗｘ

＝∏
ｊ∈ＡＣ

ｅ（ｇβｓ，Ｈ（ｕｉｄ）
１
β·ｇ

α
β）·ｅ（ｇ，ｇγ）－１

∏
ｊ∈ＡＣ

ｅ（ｇ，Ｈ（ｕｉｄ））λｘｗｘ

＝∏
ｊ∈ＡＣ

ｅ（ｇβｓ，Ｈ（ｕｉｄ）
１
β·ｇ

α
β）

１
γ

∏
ｊ∈ＡＣ

ｅ（ｇ，Ｈ（ｕｉｄ））ｓ

＝∏
ｊ∈ＡＣ

ｅ（ｇ，ｇ）
αｓ
γ

（ｇ）Ｄｅｃｒｙｐｔ（Ｃ，ｔｏｋｅｎ，ＡＳＫｕｉｄ）→（ＰＣＫ），此算法在 Ｕ
进行，用户端利用全局私钥 ＡＳＫｕｉｄ和 ｔｏｋｅｎ，计算得
到ＰＣＫ

Ｃ０
ｔｏｋｅｎＡＳＫｕｉｄ

＝
ＰＣＫ·（∏

ｊ∈ＡＣ

ｅ（ｇ，ｇ）α）ｓ

ｔｏｋｅｎγ
＝ＰＣＫ

（ｈ）ＣＴＤｅ（ＲＫ，ＣＴ）→Ｍ：得到 ＰＣＫ之后，用户可
以用ＲＫ解密ＣＴ得到

Ｍ＝ＤＲＫ（ＣＴ）＝ＤＲＫ（ＥＷＫ（Ｍ））．
当具有读写权限的用户读取 Ｍ后，如果该用户需

要写数据时，重复（ｄ）ＣＴ＝ＥＷＫ（Ｍ）得到密文，并将密文
上传ＣＳＰ，ＣＳＰ先通过用户的全局公私钥对进行签名和
身份认证，然后通过ＤａｔａＩＤ查找到该原始存储，并核对
此用户的ｕｉｄ，如果一致，ＣＳＰ将更新所有的ＣＴ，并记录
时间戳，保证数据的一致性．

（４）属性撤销阶段：属性撤销主要是为了让不具
有该属性的用户无法再访问数据．在属性撤销阶段，首
先ＭＡ会更新用户的相关属性集，然后分别对用户密钥
和密文中涉及变更属性集的项进行更新，然后和未发

生更新的项组合成新的密钥和密文．
（ｉ）ＳＫＵｐｄ（ＳＫｉ，ｊ，ＡＴＴ’ｊ）→ＳＫ’ｉ，ｊ此算法在Ｕ进行，

ＭＡ根据新属性集的 ＡＴＴ’ｊ选择新的随机数 ｔ’ｊ∈ＺＺｐ，
与ＡＴＴ’ｊ相对应，计算新的属性更新密钥 ｇ

ｔ’ｊ和密钥更

新参数ｄ＝ｔ’ｊ／ｔｊ，然后将新的属性更新密钥发送给ＤＯ，
将ｄ发送给所有撤销属性的用户，用户更新私钥如下：
Ｋ′１，ｊ＝Ｋ

′ｄ
１，ｊ＝Ｈ（ｕｉｄ）

ｔ′ｊ
（ｊ∈ＡＴＴｎｅｗ）

得到新的私钥：

ＳＫ′ｉ，ｊ＝（Ｋ０，Ｋ′１，ｊ＝Ｈ（ｕｉｄ）
ｔ′ｊ
（ｊ∈ＡＴＴｎｅｗ））

（ｊ）ＣＵｐｄ（Ｃ，ＡＴＴ’ｊ）→Ｃ’此算法在 ＣＳＰ进行，ＤＯ
收到属性更新密钥 ｇｔ’ｊ，然后选择新的随机向量 珒ｖ′＝
（ｓ′，ｙ′２，…，ｙ′ｎ）∈ＺＺ

ｎ
ｐ，计算λ′ｘ＝珒ｖ′·Ｍｘ，计算一组密文

更新密钥ＣＵＫ：

ＣＵＫ０＝（∏
ｊ∈ＡＣ

ｅ（ｇ，ｇ）α）ｓ′－ｓ，ＣＵＫ１，ｊ＝ｓ′／ｓ，

ＣＵＫ２，ｘ＝ｇ
λ′ｘ－λｘｇｔ′ρ（ｘ）ｒ－ｔρ（ｘ）ｒｘ∈（１，…，ｌ），ｉｆρ（ｘ）＝ｊ，

将ＣＵＫ发送给ＣＳＰ，ＣＳＰ完成对密文的更新：

Ｃ′０＝Ｃ０·ＣＵＫ０＝ＰＣＫ·（∏
ｊ∈ＡＣ

ｅ（ｇ，ｇ）α）ｓ′，

Ｃ′１，ｊ＝Ｃ１，ｊ
ＣＵＫ１，ｊ＝ｇβｓ′（ｊ∈ＡＣ），

Ｃ′２，ｘ＝
ｇλｘｇｔρ（ｘ）ｒｘ∈（１，…，ｌ），ｉｆρ（ｘ）≠ｊ

Ｃ２，ｘ·ＣＵＫ２，ｘ＝ｇ
λ′ｘｇｔ′ρ（ｘ）ｒｘ∈（１，…，ｌ），ｉｆρ（ｘ）＝ｊ{ ，

得到新的密文：Ｃ′＝（Ｃ′０，Ｃ′１，ｊ，Ｃ′２，ｘ，Ｃ３，Ｃ４）ｊ∈ＡＣｎｅｗ，ｘ∈（１，…，ｌ）
（５）权限更改阶段：
如果一个用户需要授权写权限，首先令 ＰＣＫ＝

｛ＷＫ，ＲＫ｝，根据用户的属性更新属性集ＡＴＴ’ｊ，执行（ｊ）
得到新的密文，同时授予写权限，然后更新 ＣＳＰ中写权
限数据存储结构的相关数据项，记录Ｕｕｉｄ和ｔｉｍｅｓｔａｍｐ．

如果一个用户需要撤销写权限，首先重新执行（ｂ）
ＤＯｋｅｙＧｅｎ（α’ｄ，β’ｄ）→（ＷＫ’，ＲＫ’），生成新的ＰＣＫ’，令
ＰＣＫ’＝ＲＫ’，根据用户的属性更新属性集ＡＴＴ’ｊ，执行（ｊ）
得到新的密文，由于是撤销用户权限所以不需要更新用户

密钥，然后更新ＣＳＰ中写权限数据存储结构的相关数据
项，记录Ｕｕｉｄ和ｔｉｍｅｓｔａｍｐ．权限更改算法如算法１所示．

算法１　ＰｅｒｍｉｓｓｉｏｎＵｐｄ（ｗｐｅｒｍ，Ｕｕｉｄ，ＡＴＴ’ｊ）

１：ｉｆｗｐｅｒｍ＝１ｔｈｅｎ
２：　 Ｃ＝Ｅｎｃｒｙｐｔ（｛ＷＫ，ＲＫ｝，ＡＡ，ＰＫ）；
３：　 ＣＴ’＝ＥＷＫ’（Ｍ）；
４：　 ｉｆＲＷＤａｔａ．ＤａｔａＩＤ（Ｍ）＝ ｔｈｅｎ
５：　　ＩｎｓｅｒｔｉｎｔｏＲＷＤａｔａ（ａｌｌ）；
６：　 ｅｌｓｅＣ’＝ＣＵｐｄ（Ｃ，ＡＴＴ’ｊ）；
７：　　 ｕｐｄａｔａＲＷＤａｔａ（．Ｃ←Ｃ’，．ＣＴ←ＣＴ’，．Ｕｕｉｄ←Ｕ’ｕｉｄ，

ｔｉｍｅｓｔａｐ）；
８：　 ｅｎｄｉｆ
９：ｅｎｄｉｆ
１０：ｉｆｗｐｅｒｍ＝０ｔｈｅｎ
１１：　ｒａｎｄｏｍｐｉｃｋ（α’ｄ，β’ｄ）←ＺＺｐ；
１２：　（ＷＫ’，ＲＫ’）＝ＤＯｋｅｙＧｅｎ（α’ｄ，β’ｄ）；
１３：　Ｃ＝Ｅｎｃｒｙｐｔ（ＲＫ’，ＡＡ，ＰＫ）；
１４：　ＣＴ’＝ＥＷＫ’（Ｍ）；’
１５：　ｉｆｎｕｍ（ＲＷＤａｔａ．Ｕｕｉｄ）＝１ｔｈｅｎ
１６：　　ｄｅｌｅｔｅｆｒｏｍＲＷＤａｔａ（Ｕｕｉｄ）；
１７：　ｅｌｓｅＣ’＝ＣＵｐｄ（Ｃ，ＡＴＴ’ｊ）；
１８：　　ｕｐｄａｔａＲＷＤａｔａ（．Ｃ←Ｃ’，．ＣＴ←ＣＴ’，．Ｕｕｉｄ←Ｕ’ｕｉｄ，

０４２
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ｔｉｍｅｓｔａｐ）；
１９：　ｅｎｄｉｆ
２０：　　ｕｐｄａｔａＯＲＤａｔａ（．Ｃ←Ｃ’，．ＣＴ←ＣＴ’）；
２１：ｅｎｄｉｆ

５　安全性证明
　　这一章从数据保密性，前向和后向安全，ＩＮＤＣＰＡ
安全三方面对ＤＡＣＰＣＣ进行安全性分析与证明．
５１　数据保密性

ＤＡＣＰＣＣ的数据保密性可以通过用户的属性不能
满足密文的访问结构来保证，由于用户的属性集不能

满足访问结构ＡＡ（Ｍ，ρ），用户就不能计算出 ｅ（ｇ，Ｈ
（ｕｉｄ））λｘ，从而就不能够解密出密文．当用户被撤销属
性后，用户同样不能满足访问结构，所以同样不能访问

数据，直到用户的属性重新满足．另一方面，数据提供
者可以授权用户来修改数据，但非法用户假冒授权用

户来修改数据是不可能的，因为只有授权用户才能解

密得到读写权限控制密钥 ＷＫ，在上传到 ＣＳＰ之后，首
先要通过用户全局密钥进行认证，其次 ＣＳＰ要核实写
权限用户的ｕｉｄ和时间戳，满足后才能更新数据，所以
ＤＡＣＰＣＣ的机密性得以保证．
５２　前向安全和后向安全

属性撤销要求系统要做到两方面的安全保障，第

一是前向安全，即新加入的用户只要满足属性，就能够

解密其加入之前发布的密文；第二是后向安全，即其属

性被撤销的用户不能解密基于这些属性结构加密的密

文．当一个用户的属性被撤销，其和此属性相关的解密
的公钥和私钥都会发生更新，并且密文也要通过数据

所有者重新加密，因此被撤销属性的用户不能通过旧

的密钥计算出新的参数（∏
ｊ∈ＡＣ

ｅ（ｇ，ｇ）α）ｓ′，因此能够保

证后向安全．当一个新用户加入到 ＤＡＣＰＣＣ后，系统会
重加密与该属性及相关的密文，更新相关的密钥，新用

户依照策略就可以访问数据，保证了前向安全．
另一方面，如果一个用户被授权了写权限，数据提供

者要更新ＣＳＰ中写权限数据存储结构的相关数据项，用
户可下载写权限数据相关的密文，解密后可以上传新的

数据，保证了数据正常读写．如果用户的写权限被撤销，
数据提供者要告知ＣＳＰ取消写权限数据相关的数据项，
同时更新权限控制密钥ＰＣＫ，保证用户不能更新数据．
５３　ＩＮＤＣＰＡ安全证明

定理 １　如果在群（ＧＧ１，ＧＧ２）上的 ＤＢＤＨ假设成
立，则ＤＡＣＰＣＣ是ＩＮＤＣＰＡ安全的．

证明：假定一个多项式时间内敌手 Ａ以优势 ε解
决ＤＢＤＨ假设，我们构建一个模拟器 Ｂ，以概率 ε／２来
区分一个ＢＤＨ元组ＴＢＤＨ和一个随机元组Ｔｒａｎｄ．

（１）挑战者Ｃ产生双线性对映射 ｅ：ＧＧ１×ＧＧ１→ＧＧ２，
ｇ为群ＧＧ１的一个随机生成元．

（２）挑战者Ｃ随机选择 ａ，ｂ，ｃ，ｚ∈ＺＺｐ，掷硬币 θ∈
｛０，１｝，如果 θ＝０，则设定（ｇ，Ａ，Ｂ，Ｃ，Ｚ）＝（ｇ，ｇａ，ｇｂ，
ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）为ＴＢＤＨ，如果θ＝１，则设定（ｇ，Ａ，Ｂ，Ｃ，Ｚ）
＝（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ｚ）为Ｔｒａｎｄ．
（３）挑战者Ｃ把（ｇ，Ａ，Ｂ，Ｃ，Ｚ）发送给模拟器 Ｂ，在

以下的交互中，模拟器Ｂ将作为挑战者．
Ｉｎｉｔ：敌手Ａ选择一个访问结构ＡＡ公开宣布挑战

模拟器Ｂ．
Ｓｅｔｕｐ：模拟器 Ｂ运行 ＭＡＳｅｔｕｐ算法，选择随机数

α，β∈ＺＺｐ，生成公钥 ＰＫ＝｛Ｙ＝ｅ（ｇ，ｇ）
α，Ｄ＝ｇβ｝，并将

ＰＫ发送给敌手Ａ．
Ｐｈａｓｅ１：该阶段 Ａ要向模拟器 Ｂ进行一系列的

询问，

（１）敌手Ａ向模拟器 Ｂ询问用户 ｉ（ｉ∈Ｕ）关于满
足属性集ＡＴＴｊ（ＡＴＴ


ｊ（ＡＡ

）＝０）的私钥．
（２）模拟器Ｂ接收到敌手Ａ的私钥询问后，对于每

一个属性ｊ（ｊ∈ＡＴＴｊ），选取随机数ｔｊ∈ＺＺｐ，计算：

Ｋ０＝Ｈ（ｕｉｄ）
１
β·ｇ

α
β和 Ｋ１，ｊ＝Ｈ（ｕｉｄ）

ｔｊ
（ｊ∈ＡＴＴ），并将私钥

ＳＫｉ，ｊ＝（Ｋ０，Ｋ１，ｊ）发送给敌手Ａ．
Ｃｈａｌｌｅｎｇｅ：（１）敌手 Ａ选取两个等长度的明文 Ｍ０

和Ｍ１并提交给模拟器Ｂ，模拟器Ｂ掷硬币η∈｛０，１｝．
（２）模拟器Ｂ选择随机的秘密数 ｓ，ｒ∈ＺＺｐ和随机

向量ｖ＝（ｓ，ｙ２，…，ｙｎ）∈ＺＺ
ｎ
ｐ，对于访问结构ＡＡ

（Ｍ，
ρ），计算λｘ ＝ｖ·Ｍ


ｘ（ｘ∈（１，…，ｌ）），并运行 Ｅｎｃｒｙｐｔ算法对

Ｍη进行加密，Ａ

Ｃ 是访问结构ＡＡ

的属性集，计算密

文Ｃ：
Ｃ０＝Ｍη·Ｚ，Ｃ１，ｊ＝ｇ

βｓ（ｊ∈ＡＣ），
Ｃ２，ｘ＝ｇ

λｘｇｔρ（ｘ）ｒ（ｘ∈（１，…，ｌ）），Ｃ３＝ｇ
ｒ，Ｃ４＝ｇ

最后将Ｃ ＝（Ｃ０，Ｃ１，ｊ，Ｃ２，ｘ，Ｃ３，Ｃ４）返回给敌手Ａ．
（３）如果θ＝０，则Ｚ＝ｅ（ｇ，ｇ）ａｂｃ，令 ａｂ＝α，ｃ＝ｓ，则

Ｃ０＝Ｍη·Ｚ＝Ｍη·ｅ（ｇ，ｇ）
ａｂｃ＝Ｍη·ｅ（ｇ，ｇ）

αｓ，所以 Ｃ

是密文Ｍη的随机加密，即Ｃ
是Ｍη的合法密文．

（４）如果θ＝１，则Ｚ＝ｅ（ｇ，ｇ）ｚ，Ｃ０＝Ｍη·Ｚ＝Ｍη·
ｅ（ｇ，ｇ）ｚ＝Ｍη·ｅ（ｇ，ｇ）

ｚ，因为ｚ∈ＺＺｐ，所以Ｃ０也是一个
随机元素，即Ｃ不包含Ｍη．

Ｐｈａｓｅ２：与Ｐｈａｓｅ１相同．
Ｇｕｅｓｓ：敌手Ａ提交对η的猜测结果η’．
（１）如果η’＝η，模拟器 Ｂ输出 θ＝０，表明敌手 Ａ

给出了有效的ＢＤＨ元组ＴＢＤＨ：（ｇ，Ａ，Ｓ，Ｚ）＝（ｇ，ｇ
α，ｇｓ，

ｅ（ｇ，ｇ）αｓ）．
（２）如果η’≠η，模拟器 Ｂ输出 θ＝１，表明敌手 Ａ

给出了无效的随机５元组
Ｔｒａｎｄ：（ｇ，Ａ，Ｂ，Ｃ，Ｚ）＝（ｇ，ｇ

ａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）．

１４２
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（３）计算敌手Ａ攻击优势：
在η’≠η条件下，当 θ＝１时，敌手 Ａ给出的是一

个无效的密文，敌手Ａ只能随机猜测，概率为１／２，用条

件概率表示为：Ａｄｖ１＝Ｐｒ［θ＝１｜η′≠η］＝
１
２；

因为θ＝１和η′≠η两个事件独立，即只要 θ＝１，Ａ
就只能给出一个无效的密文，根据独立事件的条件概

率性质，

Ａｄｖ１＝Ｐｒ［θ＝１｜η′≠η］＝Ｐｒ［θ＝１｜η′＝η］＝
１
２；

根据ＤＢＤＨ假设定义，
ＡｄｖＤＢＤＨＰ ＝Ｐｒ［Ｐ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｒ）＝０］

　－Ｐｒ［Ｐ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）＝０］
＝Ｐｒ［θ＝０｜η′＝η］－Ｐｒ［θ＝１｜η′＝η］≤ε

推出Ｐｒ［θ＝０｜η′＝η］≤１２＋ε．

所以根据定义１，

ＡｄｖＩＮＤＣＰＡＤＡＣＰＣＣ＝Ｐｒ［η′＝η］－
１
２

＝１２（Ｐｒ［θ＝０｜η′＝η］）＋
１
２（Ｐｒ［θ＝１｜η′＝η］）－

１
２

≤１２（
１
２＋ε）＋

１
２·

１
２－

１
２≤

ε
２

由上得知，如果一个多项式时间内敌手Ａ解决了ＤＢＤＨ
假设，则他的优势不大于可忽略的值 ε，所以 ε／２也可
忽略，那么根据定义２得：以可忽略的优势在 ＩＮＤＣＰＡ
攻击游戏中获胜，该方案是ＩＮＤＣＰＡ安全的．

证明完毕

６　性能评价分析

６１　理论分析
这一节我们将ＤＡＣＰＣＣ和ＤＡＣＣ［１３］、ＡＢＡＣＣＳ［１６］进

行性能对比分析，从综合性能分析、运算能力和属性撤

销与权限修改３个方面进行分析，如表１～３所示．设｜ｐ
｜为群ＧＧ１、ＧＧ２和空间ＺＺｐ阶 ｐ的大小，ｎａｃ是密文属性的
总数，ｎａｕ是用户属性的总数，ｎｕ是用户的数量，ｎｎｒｕ是没
有被撤销属性的用户的数量，ｎｒａｃ是包含撤销属性的密
文数量，ｎａａ是多属性机构中属性的总数．｜Ｍ｜是明文的
大小，｜Ｋｓ｜是用于加密明文的对称密钥的大小，｜Ｋａ｜是
用于加密明文的非对称密钥的大小．

表１　综合性能评价

名称 权限控制
加解密

加密秘钥 解密方
属性撤销开销（｜ｐ｜）

安全性能

后向安全 前向安全
密文更新 权限修改 认证中心

ＤＡＣＣ 否 ＡＢＥ Ｕ Ｏ（ｎｎｒｕｎｒａｕ） 是 否 ＤＯ 否 多

ＡＢＡＣＣＳ 是 Ｋｄａｔａ Ｕ Ｏ（ｎａｃ＋ｎａｕ） 否 否 ＤＯ ＤＯ 单一

ＤＡＣＰＣＣ 是 ＰＣＫ ＣＳＰ，Ｕ Ｏ（ｎｎｒｕ＋１） 是 是 ＣＳＰ ＣＳＰ 单一

表２　运算能力

名称 公钥长度 私钥长度 密文长度 加密开销 解密开销

ＤＡＣＣ （ｎａｃ＋２ｎａａ）｜ｐ｜ （ｎｎｒｕ＋ｎａａ）｜ｐ｜ （３ｎａｃ＋１）｜ｐ｜ Ｏ（ｎａｃ｜Ｍ｜） Ｏ（ｎａｕ）

ＡＢＡＣＣＳ ｜Ｋａ｜＋｜Ｋｓ｜＋（ｎａｃ＋１）｜ｐ｜ （２ｎｎｒｕ＋１）｜ｐ｜ （３ｎａｃ＋１）｜ｐ｜ Ｏ（ｎａｃ｜Ｋｓ｜＋｜Ｋａ｜＋｜Ｋｓ｜） Ｏ（ｎａｕ＋｜Ｋｓ｜）

ＤＡＣＰＣＣ ｜Ｋａ｜＋（ｎａｃ＋１）｜ｐ｜ （２ｎｎｒｕ＋１）｜ｐ｜ （３ｎａｃ＋１）｜ｐ｜ Ｏ（ｎａｃ｜Ｋａ｜＋｜Ｋａ｜） Ｏ（１＋｜Ｋａ｜）

表３　属性撤销与权限修改

名称 密钥更新 密文更新 权限更改

ＤＡＣＣ 否 ｎｒａｃｎｎｒｕ｜ｐ｜＋｜ｐ｜ 否

ＡＢＡＣＣＳ 否 ｎａｃ｜ｐ｜ （ｎａｃ＋ｎａｕ）｜ｐ｜

ＤＡＣＰＣＣ ｎｎｒｕ｜ｐ｜ ｜ｐ｜ （ｎｎｒｕ＋１）｜ｐ｜

　　由上述表格表明，ＤＡＣＰＣＣ无论从功能、运算能力、
存储开销、属性撤销和权限修改等方面都明显强于

ＤＡＣＣ和ＡＢＡＣＣＳ，综上所述，由于 ＤＡＣＰＣＣ的权限控
制能力突出、加解密、属性撤销、权限修改等方面良好

的设计使其能够成为更加全面、更加高效的云计算访

问控制技术．

６２　仿真实验
为了进一步评估本文方案在实际云计算系统中的

效率，我们对ＡＢＡＣＣＳ和ＤＡＣＰＣＣ做了对比仿真实验．
仿真实验的操作系统是 ｗｉｎｄｏｗｓ７，硬件为 ＩｎｔｅｌＣｏｒｅｉ５
－２４３０Ｍ，２４ＧＣＰＵ，４ＧＢ内存，平台采用了 Ｐａｉｒｉｎｇ
ＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙｌｉｂｒａｒｙ来仿真访问控制系统，加密算
法为１２８ｂＡＥＳ和１０２４ｂＲＳＡ．实验对象是拥有１至１０
个属性的单个用户，数据大小为２５６Ｋ，实验过程是在不
同属性数目的用户访问数据时，分别对其加密、解密和

权限修改的时耗进行仿真，结果如图４所示．
通过实验可以看出，首先在加密和解密阶段：

ＤＡＣＰＣＣ有绝对优势，尤其是在解密阶段中，由于采用

２４２
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ｔｏｋｅｎ方式，大量的解密过程通过ＣＳＰ来处理，用户的解
密的运算量非常小，体现了 ＤＡＣＰＣＣ的高效．其次在权
限修改阶段，我们通过对用户的一次授权和一次撤销

写权限的过程来进行实验，可以看出 ＤＡＣＰＣＣ也要明
显优于ＡＢＡＣＣＳ，权限修改的过程大部分时间消耗在修

改密文的过程，ＤＡＣＰＣＣ能够通过提取未撤销用户的属
性直接对密文进行修改，所以在权限更改时节省了大

量的时间．综上所述，ＤＡＣＰＣＣ在加密、解密和权限更改
方面都有着更小的时延，更偏向于用户操作．

７　结束语
　　本文针对传统 ＣＰＡＢＥ在云计算访问控制中没有
涉及用户的访问权限这一问题，提出了一种包含访问

权限的高效云计算访问控制系统ＤＡＣＰＣＣ．文章分析了
云计算访问控制系统存在的不足，引入了权限控制密

钥来进行权限的授予与撤销，并设计解密 ｔｏｋｅｎ将繁重
的解密运算分配给云平台，文章最后从理论的角度对

ＤＡＣＰＣＣ进行了安全性分析，同时基于开源的加解密函
数库进行了仿真性能实验和评价，结果表明该系统安

全且高效．后续的工作中，一方面将基于 Ｏｐｅｎｓｔａｃｋ开
源云平台设计和实现一个 ＤＡＣＰＣＣ原型系统，从实现
层面对所设计的方案进行安全和性能方面更全面的评

估验证，另一方面，尝试将 ＤＡＣＰＣＣ与 ＲＢＡＣ（Ｒｏｌｅ
ｂａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）结合起来，设计更完善的云计算访
问控制系统．
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